
 

وهو  ، حٌاتنا فى ٌرالكث  علٌنا توفر ىالت الأمور من الإنترنت عبر الشراءأصبح 

التسوق عبر  شخص لأي ٌمكن و. الإلكترونٌة التجارة ارإنتشما أدى إلى 

معرفة  فً كبٌرا   شوطا   قطعت قد تصبح التالٌة وبقراءتك للمعلومات الإنترنت.

   .حماٌة حسابك البنكى كٌفٌة الشراء عبر الإنترنت فى ظل 

 

مٌاه و ال مثلدفع فواتٌر الخدمات ن أن أو هدٌة أو نٌا  إلكترو ا  جهازطلب كتاب أو ن و بكل سهولة أن ناأصبح بإمكانفقد 

 .الأرضٌة وغٌرها و  ةمحمولال التلٌفوناتكهرباء و ال

وعن  ئتمانالإ اتبطاق ةسرقة ما ٌتردد عن رلكث وذلك هذه الخدمات الإلكترونٌة فى بعض الناس لا ٌثقون  هناك لكن مازال 

ت التى كلاالمش لذلك سوف نتحدث عن  . علمهدون بص أو عن الشراء ببطاقة شخص ما اشخة بعض الأرصدأسرقة 

؟  ما هى ممٌزاتها بطاقة إئتمانٌة ووماذا تعنى ؟  نترنتالا عبر الشراء انواع هى وما؟  الانترنت عبر الشراء دعن تواجهنا

وإما هى النصائح التى  ؟  ى نتعرض من خلالها للسرقةوما هى السلوكٌلت الت؟  عملٌة الشراء بالصور تنفٌذوكٌفٌة 

     عنه ؟ هذا ما سوف نتحدث من السرقة بنوصى بٌها للحماٌة 

 

 الانترنت عبر الشراء عند تواجهنا التى المشكلات 

 

 عند كاش ٌضطرنا للدفع دفع قٌمة المشترٌات من خلالها الأمر الذى نقوم بعملٌة  -Visa -فٌزا لٌس لدٌنا  -

اما ٌزٌد من سعر السلعة وهو  ، الاستلام  01 لـ 01 من ٌقومو بإضافة  الأونلاٌن المتاجر معظم حٌث أن غالب 

 . كاش دفعفى حالة ال الشحن ثمن فوق جنٌه

 خلالها .دفع من من الأساس أو ال ستخدم الفٌزاعدم القدرة على إ -

 . الحسابات البنكٌة ةدأرصتعرض للسرقة وسحب الخوف والقلق من ال -

 

 : تالشراء عبر الإنترن أنواع

 

صبحت خٌارات الشراء من الإنترنت متاحة أ بالتالىلمنازل و لتقدم خدمة التوصٌل الأخٌرة المتاجر الإلكترونٌة التى  فى الفترةانتشرت 

 : كالتالً

سرعة توصٌل هى المواقع  هذه مٌزة ، و  وفرها، سوق  ع مثل موق فً بلدك ات وسلعتقدم خدم ىتلشراء من المواقع الا -0

 .توفٌر نفقات الشحن من الخارجالسلع للمنزل و

 شحن عن طرٌق شركات الشحن الدولٌة إما مجانا  أو بمقابل .وهى ما تقوم بال لشراء الدولٌة  ) من خارج مصر (مواقع ا -0

 



 : الإئتمان ببطاقات الشراء

 

 رقم تم بوضعت الشراء عملٌة نفنجد أ الإنترنت عبر الشراء طرق كثرأ و سهلأ من الإئتمان بطاقات طرٌق عن الشراء ٌعتبر 

 البطاقة خلف أرقام 4 أو 3  من المكون)  الأمان رقم و عنوانه و الحساب صاحب إسم و صلاحٌتها نتهاءإ تارٌخ و البطاقة

 CVV2 أو CVC أو CVV له ٌرمز و(  

 

 الشراء ببطاقات الإئتمان المرتبطة بالحساب البنكى  فى الوقت ذاته نجد أنCredit Card  ٌ أن مكن أخطر وسٌلة

 الحساب البنكى .ب للسرقة وضٌاع كل الأموال المدخرة  نستخدمها لإننا قد نتعرض

 

 ثم نقوم بإجراء عملٌة الشراء  أولا  ه المطلوب الشراء ببشحنها بالمبلغ  هى التى نقوم  بطاقات الفٌزا المسبوقة الدفع و هناك

ستوى أمان قوى حٌث انها لٌس بها أى أرصدة بإستثناء ما نقوم بإٌداعه لإجراء عملٌة وفر مٌوهذا النوع من البطاقات 

 . الدفع فقط

 

 

  البطاقات المدفوعة مقدما   ٌوجد أكثر من بنك ٌقدم فى مصرPrepaid Card  (  فٌزا نتا حسب الدارج ) أو ما ٌقال عنه

( وهى بطاقة رائعة حٌث اننا نقوم بنك كرٌدى أجرٌكول ،  البنك التجارى الدولى،  البنك العربى الإفرٌقى ،بنك مصر وهى ) 

 بإٌداع المبلغ المطلوب دفعه فى حساب هذه الفٌزا ثم نقوم بعملٌة الشراء بكل سهولة وأمان .

 

   

ٚالأِش ٌخشابٗ فً جٍّع دالاث اٌذفع  خذِتٌّٕخج أٚ ٌسٛاء  عٕذ اٌشغبت فى اٌخسٛق ث اٌبطالا٘زٖ وٍفٍت إسخخذاَ  ٚإٌٍىُ  

 .ٌٙا عٕذ اٌذفع فً وً ِشة ٚعٍى أي ِٛلعادخإدخاٌٙا ً٘ راث اٌعٕاصش اٌخً ٌخُ بّعٕى أْ اٌعٕاصش اٌخً ٌخُ إ

 

 ؟ ٌطٍب اٌّٛلع ِٓ صادب اٌبطالت عٕذ ششاء ِٕخج أٚ خذِت ِا ِارا

 

 : حًوالأ خذِت ِا ًٌٚ٘دخاٌٙا عٕذ اٌذفع ٌّٕخج أٚ إٕ٘ان ثلاثت عٕاصش ٌخُ 

 Card Number) - ) ٛ٘ٚ  ِٓ ْٛلادما  فً ِمذِت اٌبطالت وّا باٌصٛس  اٌّخٛاجذ  سلُ 61سلُ اٌبطالت اٌّى. 

 (Expiry Date2) -  ٔخٙاء اٌبطالت ٌٚٛجذ وزٌه فً ِمذِت اٌبطالت أسفً سلُ اٌبطالتإٚ٘ٛ حاسٌخ. 

 CVV3) - ٚأ (Security Code  اٌشلُ اٌسشي أٚ اٌخعشٌفً ٌٍبطالٗ ًٚ٘ اٌثلاثت أسلاَ الأخٍشة عٍى آٌٍٍّ فً ظٙش ٛ٘ٚ

 .اٌبطالت

 



 

 ِاسخشواسد أٚ اٌفٍزا ٌبطالت الأِاًِ اٌٛجٗ عٍى اٌّىخٛبت لأسلاَا

 Card Number اٌبطالت بـشلُ ٚحعشف سلّا عشش سخت ِٓ حخىْٛ اٌبطالت ِمذِت فً أسلاَ ٕ٘ان باٌصٛسة ِٛضخ ٘ٛ وّا

 سلُ ٌساس اسفً اٌبطالت سشٌاْ بذء حاسٌخ اٌبطالاث بعض عٍى ٌٛجذ وزٌه. اٌذفع عٕذ طٍبٗ ٌخُ اٌزي الأٚي اٌعٕصش ٘ٛ ٚ٘زا

 بٕفس Valid Thru أٚ Expiry Date اٌبطالت أخٙاء حاسٌخ ٌٛجذ ثُ, اٌذفع عٕذ طٍبٗ ٌخُ ٚلا Valid From اٌبطالت

 .اٌذفع عٕذ طٍبٗ ٌخُ اٌزي اٌثأً اٌعٕصش ٘ٛ ٚ٘زا اٌبطالت سلُ ِٓ لٍٍلا آٌٍٍّ إٌى أسفً ٚ٘ٛ اٌّعٕى

 

 

 الأسلاَ اٌّىخٛبت عٍى ظٙش بطالاث فٍزا أٚ ِاسخشواسد

 

CVV ٚأ Security Code ٚأ CSC Code ٚأ Verification Code   

 اٌثاٌث اٌعٕصش ٘ٛ ٚ٘زا باٌصٛسة ِٛضخ ٘ٛ وّا اٌبطالت ظٙش فً آٌٍٍّ عٍى الأخٍشة أسلاَ اٌثلاثت ًٚ٘ اٌّعٕى بٕفس وٍٙا

 أْ اٌبطالت صادب عٍى ٌجب ٚلا ٌٍبطالت اٌسشٌت الأسلاَ بّثابت حعخبش اٌثلاثت الأسلاَ ٘زٖ, اٌذفع عٕذ طٍبٗ ٌخُ اٌزي ٚالاخٍش

 دخى ٚبذْٚ عٕاصش باٌثلاثت فمط اًٌَ اٌذفع ِاوٍٕاث دخى أٚ الإٔخشٔج عبش حخُ أْ ٌّىٓ اٌذفع عٍٍّت لأْ عٕٙا ٌفصخ

 .راحٙا اٌبطالت سشلت طشٌك عٓ ٌٍٚس الأسلاَ ِعشفت طشٌك عٓ اٌبطالاث سشلت حخُ ٚ٘ىزا, اٌبطالت عٍى اٌذصٛي

 وٍفٍت عٓ شًء وً ٘ٛ ٚ٘زا, بٕجاح حّج لذ اٌذفع عٍٍّت حىْٛ حأوٍذ عٍى ٚإٌمش عٕاصش اٌثلاثت ٘زٖ ادخاي بعذ ٚأخٍشا

 .الله أِاْ فً دِخُ…شا٘ذٔا وّا اٌبساطت بخٍه فالأِش اٌّاسخشواسد أٚ اٌفٍزا بطالت اسخخذاَ

 

 .بٌاناتكم  على للحصول السارقٌن بٌستخدمونها  التً الطرق بعض ٌلً فٌماو

http://i1.wp.com/e-tejara.com/wp-content/uploads/2015/03/shutterstock_111048326_credit_card.jpg


 

 :ناتك الشخصٌة ابٌ سرقة

 .منهاطرق و بعدة بطاقتكم الائتمانٌة  معلومات سرقة من البٌانات سارقو ٌتمكن

 

 عند رخٌصة بأسعار برامج أو أدوٌة شراء روضععلى  غالبا   تحتويو الإلكترونً برٌدكمل تصل ًالت المزعجة الرسائل 

 البٌانات لسارقً مجانا   معلوماتكم بمنح تقومون فأنتم الرسائل هذه فً الموجودة الروابط طرٌق عن الشراء محاولتكم

 . بطاقاتكمبسحب أرصدة  نٌقوموو المعلومات هذه بجمع نٌقومو بالتالًموقعهم  فً الدفع عملٌة تفاصٌل كل بإدخالكم

 

 غالبا   أجهزتكم فً تزرع خبٌثة برامجهى عبارة عن   و الفاٌروسات وبعض  المفاتٌح ضربات مسجلات و التجسس برامج 

 ضربات بتسجٌل البرامج هذه وتقوم لأجهزتكم الدخول صلاحٌة لهم أشخاص طرٌق عن أحٌانا   و الإنترنت طرٌق عن

 كما الإنترنت من ة شراكمحال فً الإئتمانٌة بطاقاتكم أرقام و  بكم الخاصة السر كلمات على تحتويأن  مكنٌى تال و المفاتٌح

جهاز الكمبٌوتر  تأمٌن نسخها فلابد من و منها التحقق و ملفاتكم إلى الدخول هاٌلمستخدم تتٌح البرامج هذه بعض أن

 . التصرفات هذه من الخاص بكم

 

 قد  و المفاتٌح ضربات تسجٌل منها الغاٌة و المفاتٌح لوحة مدخل على هابٌترك ٌتم نإ الممكن من ىالت و التجسس أجهزة

 .  الإنترنت مقاهً فً القطع هذه وجود قبل  نتشر من إ

 



 

 

 لوحة بمراقبة كامٌرا تقوم و عام مكان فً الخاص بكلكمبٌوترإستعمالك ل مثل مراقبة  كامٌرات بإستعمال المباشرة المراقبة 

 . الإدخال فً تستخدمها التً المفاتٌح  لمعرفة لدٌك المفاتٌح

 

 فلابد من توخى الحذر عند إعطاء البطاقة للبائع لإتما عملٌة الدفع فقد  المحلات أو الشراء أماكن فً البطاقة معلومات سرقة

 .ٌقوم بتصورٌها أو أخذ بٌاناتها 

 

 : السرقة منالإئتمانٌة  بطاقتك حماٌة طرق

 

 الخطوات تباعإ علٌك ٌنبغً لذلك  الكمبٌوتر حماٌة عدم بسبب ٌحدث  غالبا   الخطأ أن البطاقة معلومات سرقة ةحال فً الملاحظ من

 .السرقة من بطاقتك معلومات لتأمٌن التالٌة

 

 إعلانه ٌصلك منتج أي من الشراء عدم علٌكو ، الإلكترونً البرٌد عبر الإنترنت من تصلك التً بالإعلانات الثقة عدم علٌك -0

 . عروض فٌها روابط تحوي إعلانٌة رسائل ٌرسل أن الممكن من أنه ٌصرح و فٌه تثق أنت متجر من إلا الإٌمٌل عبر

 

http://www.طارق.net/wp-content/uploads/2009/11/keyghost-usb-keylogger.jpg


 معترف حماٌة مواقع من أزرار شكل على تكون هذه الأمان شهاداتو الشراء لعملٌة أمان شهادات المتوافر بها  المتاجر اختٌار -0

  تحتوى على رموز مثل و فٌها

 

 من هً SSL الأمان شهادة،  الشهادة تارٌخ من تأكد و(  الأمان شهادة إشارة)  الأسفل المتصفح شرٌط فً أصفر قفل وجود من تأكد 

 ! الانترنت عبر الشراء تأمٌن سبل أهم

 

 

 الموقع أن بتعنى الزائدة(   s) الدفع علشان صفحةل قلنتت لما Https الً Http من تحول منه تشتري الذي الموقع عنوان تجد أن -3

 . secure آمن

 

 توى علىحبت تابة  الموقع فًنجد وأن تكون الصفحة التى نقوم بإدخال بٌانات الشراء بها تعمل على طبقة أمان معترف بها  -4

 الموقع عن معلومات من وجود  كدتتأ علٌها لكى اضغطولا تكتفى فقط بمجرد رؤٌتها بل  VeriSign Secured مثل الأمان معلومات

 . كلٌهما ( أو منهما واحد تجد أن أما)  المراد الشراء من خلاله ولٌست مجرد شكل أوصورة 

-  

 من البطاقات هذه خصوصٌة تحفظ كًل  عمومٌة أجهزة من الإئتمانٌة بطاقاتك معلومات أو البنكٌة معلوماتك استخدام عدم علٌك -5

 .المختلفة بالطرق السرقة

 

فهذا الموقع ٌقوم بالتعرف على الذى نرٌد الشراء من خلاله ضع عنوان الموقع وو   scam adviserكما ٌمكن الدخول لموقع   -6

الموقع المراد الإستعلام عنه هل هو أمن التعامل معه أم لا كما أنه ٌوفر جمٌع البٌانات الخاصة بهذا الموقع مثل ) من هو مالك هذا 

الموقع أكثر ن ما كا( أطول كل  hostingالإستضافة ) مده بالطبع كلما كانت و . hosting , domainالموقع والمعلومات الخاصة بـ 

 امانا  أئمن وإلٌكم الرابط الخاص بالموقع : 

http://www.scamadviser.com 

http://www.scamadviser.com/
http://www.scamadviser.com/


 

 

 

 أو ٌنالمخترق طرٌق عن السرقة و التدخل من لحماٌتهاالكمبٌوتر الشخصى  على البنكٌة المعلومات تخزٌن عدمٌتوجب علٌنا  كما  -7

 .طرٌق الهاكرز  عن

 

 الكمبٌوتر حماٌة علٌك خصوصٌتك، على الحفاظ ترٌد و الأشخاص، من عدد بك ٌحٌط أو العمل فً كمبٌوترك تستخدم كنت حال فً -8

 لوضع طلبا   للمتظفلٌن سٌظهر عندها و الكمبٌوتر، عن قلٌلا   الإبتعاد أردت حال فً المستخدم تبدٌل أو الخروج تسجٌل و سر، بكلمة

 .للكمبٌوتر الدخول و للإستمرار السر كلمة

 

 على مرٌبة أجهزة وجود عدم على و البطاقة معلومات نسخ عدم على إحرص البٌع نقاط أو المحلات من بالبطاقة شرائك حال فً -9

 .الإتصال جهاز

 

 

 

 

 

                           --------------------------------------------------------------------------- 


